Instalacdo do ambiente remoto para o sistema operativo OsX (intel x86 / x64)

1) Instalar a aplicag@o de acesso remoto. A aconselhada serd a da Microsoft, como se pode observar
em baixo, recorrendo ao utilitario da “Loja virtual Apple” (AppStore).

Abre-se a “AppStore” e procura-se com a chave “rdp”.
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Depois de instalado, obteremos este icone.

Microsoft Remote Desktop




De seguida, temos que instalar a aplicagdo de VPN no sistema. Um dos equivalentes do openvpn
para o OsX € o “Tunnelblick”, que esta disponivel a partir das paginas de desenvolvimento do
google, em:

http://code.google.com/p/tunnelblick

E pode ser descarregado como se ilustra de seguira (com alguns passos aqui nao mostrados):
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Tome-se a devida atengdo para a revisao do funnelblick a descarregar !
Esta deve estar de acordo com a versdo do OsX, principalmente para a Mavericks, na altura em que
este documento foi escrito (9 Fevereiro de 2014).

google.com/p,/tunnelblick/wiki/DownloadsEntry#Tunnelblick_Stable_Release c ] (E' Google

Tunnelblick Stable Release
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(A stable release is a version that has been tested as thoroughly as possible and is as reliable as we ¢
have all the new features of a beta release, but may be more reliable.)

d Usage For use on OS X 10.4 - 10.8 ("Tiger”, "Leopard”, "Snow Leopard®, "Lion*, and "Mountain Lion"), Intel o1
k DO NOT use on OS5 X 10.9 ("Mavericks™) — use the latest Beta Release.

Mick

2 .

ok Tunnelblick 3.3 [sourceforge.net] (build 3518} released 2013-07-22 Release Notes What's New i
e

s You DO NOT need to uninstall previous versions of Tunnelblick; just install this one.

N Server

NOTE: This version will refuse to install or launch on a computer that has ever had a "Deployec
version has been completely uninstalled. Uninstalling will delete all Tunnelblick VPNs from you

To update a "Deployed” version, you must obtain a new version from the person or organizatiol
original "Deployed” version. The Tunnelblick project does not provide "Deployed” versions.

The latest version that may be used as a "Deployed"” version is 3.3beta21b (Unsigned). It may b
Downloads page.

s 1w "


http://code.google.com/p/tunnelblick

Para se instalar, depois de o descarregar, devera abrir o package:

Escolheu abrir:

|:'|'| Tunnelblick_3.3.dmg

gue & um: Document (8.2 MB)
4 de: http://netcologne.dl.sourceforge.net

O que deve o Firefox fazer com este ficheiro?

eAbrir com [ DiskimageMounter (pré-definido) H

() Gravar Ficheiro

"] Repetir isto para ficheiros deste tipo daqui para a frente.
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Faga-se o double-click no icone do TunnelBlick para iniciar a instalacdo...

Tunnelblick deve ser instalado em
Aplicativos.

Vocé deseja instalar Tunnelblick 3.3.0 (build
3518) para Macintosh HD/Aplicacdes?

Digite a palavra-passe para Tunnelblick
poder efectuar alteragbes.

Nome: Jorge Ferreira

Palavra-passe: [oo ceneens

» Detalhes
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Seré pedida a palavra chave do utilizador administrador para se poder instalar no sistema o
programa. O instalador ao fim deverd devolver a mensagem de que foi instalado, o programa, com
sucesso:

Instalado com sucesso

O Tunnelblick foi instalado com sucesso.

Deseja iniciar o Tunnelblick agora?

C Encerrar ) Hﬂﬁ-—a

Aproveitamos para dar inicio ao programa (Iniciar) para o configurar (carregar a configuragao).
* NOTA: Ja temos que ter os ficheiros de certificacao junto da escola.

Bem=-vindo ao Tunnelblick

Nao had configuragdes VPN instaladas.
O Tunnelblick precisa de uma ou mais configuracoes instaladas para conectar a uma VPN. Configuracdes sdo instaladas de
arguivos que geralmente sao fornecidos para vocé por um gerente de redes ou provedor de servicos VPN, Os arquivos devem
ser instalados para serem utilizados.

Arquivos de configuragdes possuem as extenses de .thlk, .ovpn, ou .conf.

(Pode haver outros arguivos associados com estas configuragbes que possuam outras extensdes; ignore estes por agora.)

Vocé possui algum arquivo de configuracao?

( EU NAO tenho arquivos de configuracido ) (—’Eu”rznhn'mwus"drmnﬁgumﬁu—)

Escolha a opcao “Eu tenho os ficheiros de configura¢do” (Sim, s@o ficheiros e ndo “arquivos”).

A —

Qual Tipo de Configuracao Vocé Possui?

Existe dois tipos de arquivos de configuracio:
» Configuracio VPN do Tunnelblick (extensdo .thlk)
» Configuracao do OpenV/PN (extensio .ovpn ou .conf)

Qual tipo de configuracao vocé possui?

(" Configuracio(des) do OpenvPN ) ( Configuracao(des) VPN do Tunn

E depois a opgio CONFIGURACOES DO OPENVPN.




[LJ Configuracio de VPN do Tunnelblick vazia
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Uma Configuracdo Vazia de VPN do
Tunnelblick VPN Foi Criada

Para instala-lo comeo uma Configuracao VPN do
Tunnelblick:

1. Mova ou copie um arquivo de configuragdo do
OpenVPN (extensdo .ovpn ou .conf) na pasta
'Configuracio VPN Vazia do Tunnelblick' que foi
criada na Mesa.

2. Mova ou copie qualguer arquive de chave ou
certificado associados com a configuragdo na pasta.

3. Renomeie a pasta para o nome que vocé quer que
b o Tunnelblick utilize para a configuragao.

4. Adicione uma extensao de .thlk no final do nome
da pasta.

w(

na ¥ 5. Dé um duplo-cligue na pasta para fazer sua
instalacao.

oel 96,15 GB disp

_ " A nova configuragio estara disponivel imediatamente
Feu doble clic per comencar no Tunnelblick.

) {Para sua conveniéncia, a pasta foi aberta na janela
do Finder.)

C Retornar ) M

Carregue no botao “Pronto”.
Agora abra o ficheiro ZIP que lhe foi entregue pela coordenacdo TIC da escola e arraste o contetido
(5 ficheiros) para dentro do directdrio “Configuracdo de VPN do TunnelBlick vazia”.

* NOTA: Durante o processo (antes ou depois dos passos de carga dos ficheiros de configuragao)
podera aparecer este didlogo:

Mova Caracteristica

O Tunnelblick pode checar que o endereco IP pablice aparente de seu
computador muda quando conectar a VPN, avisd-lo se ndo mudar.

Isto pode ajudar o Tunnelblick a diagnosticar problemas em sua conexdn.

Este processo tenta acessar
tunnelblick.net

Deseja checar pela mudanca de endereco IP?

[:: Mao verificar modificacao ) (' Verificar modificacdao ‘)

... Propomos que opte pela op¢ao “Nao verificar modificagdo”.



E aplique a verificagdo automatica do software:

Check for updates automatically?

Should Tunnelblick automatically check for updartes? You
can always check for updates manually from the
Tunnelblick menuw.

» E Include anonymous system profile

( Don't Check :l l: Check Automatically :)

Como abrir o ZIP de configuragdo:

i Configuracdo de VPN do Tunnelblick vazia

Nova janela do Finder
Mova pasta inteligente
Procurar...

Ir para a pasta...
Ligar ao servidor...

Ocultar

Depois de aparecer uma nova janela do explorador de ficheiros do OsX, abra o ficheiro ZIP...




Seleccione os 5 ficheiros dento do ZIP — esmf.net e arraste-os para a configuragao...
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NOTA:O nome dos ficheiros estardo de acordo com o seu certificado e ndo como esta na ilustragao.



SE necessitar modificar ou verificar as configuragdes do grupo de conexdo, abra o ficheiro .ovpn
com o “Editor de texto”. Este passo normalmente nao € necessario.

Seleccione uma aplicacio para abrir o documento “esmf.net.ovpn’.

v | (22 = b [ (@8 Aplicacses W
ISPOSITIVOS B Cooliris f" ¥ Pré-visualizagio
I Macintosh HD I Dashboard 0
1 Dados B Diciondrio
; iDisk . Editor de Texto |
& Firefox e \
g =" Flock (new) ;
3 router 2 Y8 Front Row F
E azboxme e ——————— ————

Activar: [ Aplicacoes recomendadas H

E Abrir sempre com

Esta aplicagao pode abrir ficheiros Documento.
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Agora, o nome do directdrio “Configuragdo do tu(...)Vazia” devera ser mudado para “qualquer
coisa”.tblk — Ou seja um nome que reconheca mas tem que terminar com a extensao .tblk (TBLK
minusculas). Como exemplo, ilustra-se com o nome “VPN ESMF.tblk”. Ao mudar-se, o icone
associado.

* Nota: Para mudar o nome do directorio, basta seleccionar o objecto e carregar, depois, em enter. O
nome fica seleccionado para modificacao.

—

D

VPN ESMF.thlk

Agora vamos “adicionar” a configuracao ao TunnelBlick.

Para o fazer, basta fazer o duplo clique do rato sobre o icone...

O sistema ira questionar se pretende adicionar a configuragdo ao Utilizador ou ao Sistema.
Devemos de escolher “Todos os utilizadores” (Ao sistema. Sim, sdo Utilizadores e ndo “usuarios”),
visto que € necessario que os certificados corram em modo administrador.



Seleccionar o botdo “Todos os utilizadores” no didlogo em baixo:

Instalar Configuracao Para Todos os Usuarios?

Deseja instalar a configuragdo VPN ESMF' para que todos os usuarios
possam utilizd-la, ou somente vocé pode utiliza-la?

(: Todos os Usuarios ) C Cancelar :] W’-’

Obviamente, o sistema ird pedir a password de administracao para poder instalar o certificado e
lancamento do programa para o sistema.

A —

Tunnelblick precisa:

N
m ® Instalar uma configuracao

Digite a palavra-passe para Tunnelblick
poder efectuar alteragdes.

MNome: ;_Inrge Ferreira

Palavra-passe: ' ssssssess|

b Detalhes

@ CCan{etar ) (—-eu—)

Instalacao de Configuracao de VPN do
Tunnelblick

Uma Configuracaoc VPN do Tunnelblick foi instalada

COIM SUCesso.




No topo direito-superior aparecera o icone do TunnelBlick. Com o rato, clique na op¢ao

) O £ A sex 17:22 Q

Conectar a VPN ESMF
Adicionar uma VPN...

Informacoes da VPN...

Encerrar Tunnelblick
Conectar a “VPN ESMF”.

) D % A sex17:22 £

VPN ESMF
Reconectando 00:04
Entrada: 0 Bjis N

Saida: 36 Bfs -132 B

Desconectar

Quando o TunnelBlick conectar, a mensagem devera passar a Verde e aparecera (a primeira vez)
uma mensagem de auto-reconhecimento de IP. Deverd ser escolhida a op¢do de Nao utilizar a
deteccdo de mudanca de IP.

Agora, ja temos o IP para a VPN activo. Iremos, agora, configurar o RDP Cliente.

Devera executar (se ja ndo estiver em funcionamento) o programa “Microsoft RDP Client” (icone
quadrado vermelho). Quando abrir o programa, vamos criar uma configuragdo de conexao.
Para isso, carregamos no botdo “NEW”, como se ilustra na pagina seguinte.



80O Microsoft Remote Desktop

Create a new remote dESkTﬂp connection

Connection name Escola Sec. Dr. Manuel Fernandes

PC name 172.16.33.1:3392

Gateway | No gateway configured

Credentials

User name |dapserver\xpto

Password |esessssssss

Resolution

Colors

[
[

Highest Quality (32 bit)

EStart session in full screen
[ 15cale content

™ Use all monitors

* Para efeitos ilustrativos, utilizei o 'xpto' como utilizador. No seu caso, devera usar as credenciais
que lhe foram atribuidas para a rede.



No passo seguinte, devera desactivar o dudio do sistema em:

Edit Remote Desktops -

Sound [ Don't play sound

[ | Connect to Console Session

[ | Forward printing devices

[ | Swap mouse buttons

No final, carregue no botdo vermelho (topo-esquerdo da janela). Os parametros serdo registados
automaticamente e devera aparecer na janela principal a ligagao:

My Desktops

Escola Sec. Dr. Manuel Fernandes
User name: Idapserverxpto




Pronto, agora basta carregar no botdo “Start” e se tudo estiver em ordem ird ser iniciada a troca de
informacao e certificados do RDP. E natural que apareca esta mensagem:

Verificar certificado

You are connecting to RDP host '192.168.18.10'! The certificate
was verified through the certificate chain to a self-signed root
certificate that was present in the message, but that root
certificate is not a known, trusted root certificate. Your
connection might not be secure, do you want to continue?

Mostrar certificado ) { Cancel ) {Cnntinue)

Negotiating Credentials ...

Devera carregar no “Continue”...

- Switch User -

Se optou por ndo guardar a password na configuracdo, devera a colocar sempre que inicia a sessao
uma vez ja no ambiente remoto. Isto também pode ocorrer se as credenciais forem falsas ou mal
digitadas.



uando terminar o seu trabalho, ndo se esqueca de sair de forma ordeira do sistema, fazendo o
“LOGOUT”. Assim, deixa livres recursos para outros utilizadores no sistema.
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